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Riizgar Santrallerinde Alinmasi Gereken Siber Givenlik Onlemleri
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Kritik Altyapi/Riizgar Santrallerinde Giivenlik

ISA 99 (Industrial Automation and Control Systems Security)
ISA/IEC 62443

Purdue Modeli/Semasi

Alinmasi Gereken Onlemler

Sorular
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Kritik Altyapi/Riizgar Santrallerinde Giivenlik

“Kritik altyap1” terimi ilk defa Ekim 1997 tarihli “Amerika Birlesik Devletleri Baskanlik Komisyonu’nun
Kritik Altyapilarin Korunmasi Hakkinda Raporunda kullaniimistir.

e Siber Guvenlik Kurulu 2013-2014 Eylem planinin 5 numarali maddesinde Ulkemizin kritik altyapilari bilgi
givenligi kapsaminda ilk etapta "Ulasim, Eneriji, Elektronik Haberlesme, Finans, Su Yonetimi" Kritik
Kamu Hizmetleri olarak belirlenmistir. [1]

e Ruzgar santrallerinde var olan altyapi bilesenleri:
e Endustriyel Kontrol Sistemleri(EKS) bilesenleri: Scada, PLC, HMI, controller, DCS bilesenleri
e Kurumsal Bilisim Sistemleri(KBS) bilesenleri: MasaUsti/Kisisel bilgisayarlar, Dosya, uygulama, veri
tabani, e-posta sunuculari vb.
* Fiziksel Bilesenler: Cit, bariyer, sistem odasi, donanim givenligi vb.

e Ruzgar ciftligi icin tipik baglanti modeli bir halka topolojisi olarak bilinen ve bir kontrol merkezi ve buna
bagli olan her bir tirbinin kendi IP adresine sahip oldugu bir yapidir.

D

Mevcut yenilebilir enerji alaninda yapilan yatirrmlarda yaklasik %90 oraninda
siber glivenlik sistemine yatirim yapilmadigi raporlanmistir. [2]
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ISA 99 (Industrial Automation and Control Systems Security)

ISA 99(Industry Standards on Automation) Endustriyel Otomasyon ve Kontrol Sistemleri
Guvenlik Standardidir. Ag lizerinde etkin ve giivenli tiretim uygulamalarinin tasarlanmasi
icin politikalari ve yapilari tanimlar. [3]

ISA99 standartlari gelistirme komitesi, endustriyel otomasyon ve kontrol sistemleri
guvenligi konusunda ISA standartlarini gelistirmek icin diinya genelindeki endustriyel
siber glivenlik uzmanlarini bir araya getirir.

Uretim ve kontrol sistemleri elektronik giivenligi kavrami, tiim endiistrilerdeki her tiir
tesisi ve sistemi kapsayan mimkiin olan en genis anlamda uygulanir. Uretim ve kontrol
sistemleri sunlari icerir, ancak bunlarla sinirh degildir: [4]

 DCS, PLC, SCADA, ag baglantili elektronik algilama, izleme ve tanilama sistemleri gibi
donanim ve yazilim sistemleri

e Sdrekli, toplu, ayrik ve diger islemlerde kontrol, glivenlik ve Uretim islemlerinin
islevselligini saglamak icin kullanilan insan, ag veya makine ara yuzleri
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ISA/IEC 62443

ISA99 komitesi tarafindan gelistirilmis standartlar serisidir. [5]
(IEC: International Electrotechnical Commission)

Bu standart ile sirketlerin kritik altyapi ve kontrol sistemlerindeki olasi agiklari
incelenmesi ve etkin koruma 6nlemleri gelistirilmesi icin temel olusturulmasi
hedeflenmektedir.

Endustriyel otomasyon ve kontrol sistemlerine yonelik IT glivenligi, bu standardin odak
noktasidir. [6]

|IEC 62443 standardi, dort temel tzerinde sekillendirilmistir.

1.
2.

Standart fonksiyonlari igerir.

Zorunlu sartlari karsilayan endustriyel otomasyon ve kontrol sistemleri icin IT
gluvenlik ydnetimi sisteminin cercevesini belirlemektedir.

Endustriyel otomasyon ve kontrol sistemleri (IACS) icin tasari kilavuzu olarak
kullanilabilecek teknik 6zelliklerdir.

Kontrol sistemi bilesenlerine iliskin tasarim ve gelistirme sartlarindan
olusmaktadlr. Cagri Polat | www.cagripolat.com



Purdue Modeli

ISA 99 komitesi, Purdue Enterprise Reference Architecture (PERA) modeli ve ICS
ag bolumlemesi icin bu modeli kullanmistir. [7]

Purdue model katmanl mimarisi, her katmanin gereksinimlerini dikkate alarak
BT ve kritik aglan alt aglara (alt aglar veya VLAN) ayirma ilkesine dayanur.

Purdue modeli 6 katmandan qu5ur: Yanda belirtilen 6 katmanin her biri icin, asagidaki
Seviye 5: Kurumsal ag T dort ana odak alani tartisilmahdir:

Seviye 4: Yerel ag
Seviye 3: Saha islemleri
Seviye 2: Saha kontrolu
Seviye 1: Mantik kontrol
Seviye 0: Sensor, surlci vb.

1.Giris kontrolu
2.Log YOonetimi
3.Ag guvenligi
4.Uzaktan erisim

Cok katmanl Guvenlik Mimarisi!
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Purdue Semasi
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https://subscription.packtpub.com/book/networking and servers/9781788395151/1/ch01lvl1sec10/the-purdue-model-for-industrial-control-systems
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Alinmasi Gereken Onlemler

Endustriyel kontrol sistemleri direkt internete baglanamaz! )}

Sisteme giris yapmak icin kimlik dogrulamayi ve cok faktorli korumayi(2FA, MFA)
zorunlu yapiimali. )

Hesap kilitleme 6zelligini aktif hale getirilmeli. x

Agdan disari ve iceri yetkisiz uzaktan baglanma programlari kullanilmamali. x

Turbinlere ve merkezi veri toplama sistemlerine yapilacak uzak baglanti altyapisi
icin givenli VPN yapisi kurulmali ve bu oturumlar kayit edilmeli. x

Varsayilan sistem hesaplarini kaldirin, devre disi birakin veya yeniden
adlandiriimali.

Tum hesaplar icin glicli karmasikligi olan sifreler secilmeli ve 3/6 ayda bir bunlar
de§|§t|rllmell x Cagri Polat | www.cagripolat.com




Alinmasi Gereken Onlemler

* Yonetici hesaplar strekli incelenmeli. x

e Loglar surekli kontrol edilmeli ve korelasyon kurallari yazilmali. x

e Saha dizeyinde(OT) zafiyet ve tehlikelerden haberdar qunmaI|! x

* Donanimlar ve yazilimlar olabildigince guncel olmali. Glivenli yama mekanizmasi! x

e (Calisan farkindaligi ve egitim sirekli yapiimalidir. x

e Kritik bir durumda ne yapilmasi gerektigi bilinmeli ve belirli aralikla tatbikatlar
yaptimalidir.

e Risk analizleri, politikalar, dokliimantize edilmis stirecler ve kontrol listeleri hayat
OhEIEldllg ISO27001 zorunlu aliniyor ama bizi bu sertifika saldirilara karsi korumaz!

* Network seviyesinde dnlemler (tGretim FW, VLAN ayrilmasi, ACL, anti-virlis, USB bloklama
vb.) alinmal..

e Sizma testleri belirli araliklar ile yapilmali ve ciktilari Gzerinde durulmali!
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